DHCP Server installieren

19. Mai 2017 von René Albarus

Damit die Computer im Netzwerk automatisch eine IP-Adresse erhalten, miissen wir
zunachst einen DHCP Server installieren. Dieser Dienst wird im Active Directory meist
auf einem Domanencontroller ausgeflihrt. Wer mag, kann den DHCP Server aber auch
auf einem anderen Server der Windows Domane einrichten.
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DHCP Server installieren im Windows Netzwerk

In den folgenden Schritten beschreibe ich, wie Du unter Windows Server 2016 einen
DHCP Server installieren und konfigurieren kannst. Die Vorgehensweise funktioniert
aber genauso unter den Vorgangerversionen Windows Server 2012 (R2). Sofern Du den
DHCP-Server in einer Windows Domane betreiben mochtest, solltest Du vorher den
DNS Server einrichten.

Die Installation der Rolle erfolgt entweder liber den Server Manager oder per
Powershell. Da die Installation von Windows Rollen und Features Giber die PowerShell
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Zu Beginn startest Du also die PowerShell mit Administratorrechten (rechte Maustaste -
> Als Administrator starten). Mit dem Cmdlet Install-WindowsFeature konnen wir nun
die DHCP-Rolle installieren:

DHCP Server installieren mit PowerShell PowerShell
1 Install-WindowsFeature -Name DHCP -IncludeManagementTools

Nachdem der Befehl abgesetzt wurde, wird die Installation des DHCP Servers ohne
Rickfrage gestartet. Der Fortschritt wird anhand eines Fortschrittsbalkens angezeigt.
Nach erfolgter Installation wird Dir in der PowerShell Konsole das Ergebnis angezeigt.
Idealerweise solltest Du unter dem Punkt Success den Wert True vorfinden.

EX Administrator Windows PowerShell

W1 ndows PowerShe

Copwright (C) 2016 Microsoft Cor poration. Alle E wvorbehalten.

Administrator: Install-WindowsFeature DHCP

Mit Hilfe dieses Befehls installieren wir die Rolle ,DHCP" auf dem lokalen Server

EN Administrator: Windows PowerShell

opyright (C) 2016 Microsoft Corporation. A Eechte worbehalten.

Installation starten...

Die Rolle wird installiert. Der Fortschritt wird direkt in der PowerShell Konsole
angezeigt.

N Adrministrator Wind owes PoweerShell

W1 ndows  Powe 3
Copyright (C) 2016 Microsoft Corporation. Alle Rechte worbehalten.

s administrator: Install-WindowsFeature -Hame DHCP

Feature

ver, DHCP-Servertoolst

Nach erfolgreicher Installation des DHCP Servers erhalten wir in der PowerShell Konsole diese
Statusmeldung.

DHCP-Konfiguration abschlieBen
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Die Installation des DHCP Servers ist damit fast abgeschlossen. Zum Schluss mussen
noch die Sicherheitsgruppen erstellt und der DHCP-Server autorisiert werden. Das hort
sich erstmal sehr kompliziert an, benoétigt aber in der Regel nicht mehr 20 Sekunden an
Zeitaufwand. Offne dazu den Server Manager und klicke das Fihnchen in der oberen
Leiste. Dort sollte nun folgender Eintrag angezeigt werden: ,Konfiguration nach der
Bereitstellung — Konfiguration ist ftir DHCP-Server’ auf ,xxx’ erforderlich”. An diesem
Punkt muss der Text ,DHCP-Konfiguration abschlieBen” angeklickt werden.

erwalten  Tools

| Konfiguration nach der Bere... |

— Kenfiguration ist fiar "DHCP-5erver” auf "DC"
erforderlich,

DHCP-Konfiguration abschlieBen

en

Aufgabendetails

Uber den Server Manager muss die DHCP-Konfiguration anschlieBend noch
abgeschlossen werden.

Die nachfolgenden Fenster kannst Du im Normalfall ohne Anderungen bestatigen.
Anderungen sind nur erforderlich, wenn die Authentifizierung des DHCP-Servers in den
Active Directory Domanendiensten nicht mit dem vorausgewahlten Benutzer erfolgen
soll (oder kann). Ebenso kann die Active Directory Autorisierung an dieser Stelle
Ubersprungen werden, wenn z.B. keine Domane installiert ist.
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[z DHCP-Konfigurations-fssistent nach der Installation = O x

Autorisierung

Beschreibung Geben Sie die Anmeldeinformationen zum Authentifizieren dieses DHCP-Servers in den Active

Directory-Domanendiensten an.

i® Anmeldeinformationen des folgenden Benutzers verwenden

Benutzername: | TEST\Administrator

() Alternative Anmeldeinformationen verwenden

Benutzername: | |

() AD-Autorisizrung Uberspringen

Weiter = Commit ausfﬁhren| | Abbrechen

Mit ,Commit ausfihren” wird die Autorisierung des DHCP Servers im Active Directory Uberpriift und ausgefiihrt.

[z DHCP-Konfiqurations-Assistent nach der Installation — O x

Zusammenfassung

Im Anschluss finden Sie den Status der Konfigurationsschritte nach der Installation:

Zusammenfassung

Sicherheitsgruppen werden erstellt., R N s v e

Starten Sie den DHCP-Serverdienst auf dem Zielcomputer neu, damit die Sicherheitsgruppen
wirksam werden.

DHCP-Server wird autcrisiert.., e et
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Mit dieser Bestatigung ist das Vorhaben ,DHCP Server installieren” abgeschlossen. Im nachsten Schritt muss dieser
noch konfiguriert werden.

Wourde dieser Schritt ausgefiihrt, bekommen wir zur Bestatigung eine
Zusammenfassung angezeigt. An dieser Stelle ist die reine Installation des DHCP
Servers abgeschlossen. Ein Neustart des Windows Servers ist nicht ndtig. Nun mussen
wir den DHCP Server konfigurieren, damit sich Clients bei ihm melden kénnen und
schlieBlich eine IP-Adresse erhalten.

DHCP Server konfigurieren

Nachdem Du den DHCP-Server installiert hast, muss dieser noch eingerichtet werden.
Bisher wurde lediglich die Rolle auf dem Server installiert, welche die Funktionen zur
Verfligung stellt. Fir die Konfiguration 6ffnest Du nun die DHCP-Verwaltung tber den
Server-Manager (Tools -> DHCP). Angezeigt wird Dir dort der noch unkonfigurierte
DHCP-Server.

% DHCP
v i d_l:.test.lu:ucal Bereich hinzufiigen
T 1Pl
B P Statistik anzeigen... !
Meuer Bereich... L
Meuer Multicastbereich... E
Failower konfigurieren... .

Failowverbereiche replizieren..,

Benutzerklassen definieren...

Herstellerklassen definieren...

Alle Bereiche abstimmen...

Wordefinierte Optionen einstellen...
Anszicht »
Aktualisieren

Eigenschaften

Hilfe
[

Damit die zuklnftig Gber den DHCP-Server vergebenen IPv4-Adressen auch an unseren
DNS-Server Gbertragen werden, musst Du dem DHCP-Server mitteilen, mit welchem
Benutzerkonto er sich am DNS-Server anmelden darf. Hierzu 6ffnest Du per Rechtsklick
auf /IPv4 die Eigenschaften. Im Reiter Erweitert findest Du die Schaltflache
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welches fiir die dynamischen DNS-Registrierungen des DHCP-Servers verwendet
werden soll. Das Konto bendtigt keine besonderen Berechtigungen.

Es ist natirlich auch moglich, dort die Anmeldeinformationen des
Domaéanenadministrators einzutragen. Ich empfehle aber generell die Verwendung eines
eigens erstellten Kontos, um moglichst unabhangig vom Konto des Domanenadmins zu
bleiben. (Es ist wahrscheinlicher, dass Du mal das Kennwort des Domanenadmins
andern musst, als das Kennwort eines Dienstkontos)

Anmeldeinformationen far dynamisches DNS-Upd., 7 *

Geben Sie die Anmeldeinfarmationen ein, die vorm DHCP-Server bei der
M amenzreqiztierung mittels dynamizchen DN S-Aktualizierungen angegeben
werden zollen.

Eenutzermame: JSEWiDEDHEP
Domane: [TEST LOCAL
KEnnWDrt: 1xxxxxxxx

]xxxxxxxx

F.ennwort bestatigen:

Abbrechen

Die Anmeldeinformationen sind wichtig, damit der DHCP-Server
die geanderten Eintrage im DNS-Server aktualisieren kann.

IPv4 DHCP-Bereich erstellen

Als nachstes kannst Du damit beginnen, einen IP-Bereich fir die automatische Vergabe
der IP-Adressen zu definieren. Hierflr klickst Du wieder per Rechtsklick auf /Pv4 und
anschlieBend auf Neuer Bereich. Im ersten Schritt musst Du zunachst einen Namen fiir
den DHCP-Bereich vergeben werden. Die Beschreibung ist optional. Beides lasst sich
spater noch andern.
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Bereichserstellungs-fssistent

Bereichsname e
Sie mlizzen einen Bereichznamen zur [dentifikation angeben. D arliber hinaus konnen
Sie auch eine Beschreibung angeben.

Geben Sie einen Mamen und eine Bezchreibung fur diezen Bereich ein. Anhand diezer
Informationen konnen Sie auf einen Blick den Werwendungzzweck des Bereichs im
Metzmerk erkennen.

Marme: ||:|iEr'ItS

Beschreibung: |tech-faq_ned

< Zuruck Abbrechen

Im nachsten Fenster muss nun der IP-Adressbereich bestimmt werden, aus welchem
sich die Clients ihre Adressen abholen kénnen. Du musst hierbei eine Start- sowie eine
End-IP-Adresse angeben. Die Einstellungen der Subnetzmaske werden automatisch
ausgefullt, lassen sich aber auch manuell anpassen. Sollte der IP-Adressbereich zu
einem spateren Zeitpunkt erweitert werden mussen, ist dies jederzeit moglich.

Bereichserstellungs-Assistent

IP-Adressbereich e
Sie konnen den Adrezsbereich fir den Bereich bestimmen, indem Sie einen ganzen
Satz waon aufeinanderfalgenden |P-Adreszen identifizieren.

K.onfigurationzeinztellungen fur DHCP-Server

Geben Sie den Adreszbereich an, den der Bereich verteilt.

StartIP-Adresse: |1E|2.1EE. .20

Erd-P-Adresse: | 132168 . 5 . 30

Faonfigurationzeinstellungen, die auf den DHCP-Client Lbertragen werden

Lange: 24 _%I

Subnetzmaske: | 28R 2R 2RR . 0
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DHCP Server konfigurieren | Der IP-Adressbereich gibt an, welche IP-Adressen an die
Clients vergeben werden

Ausschliisse und Bereichsoptionen festlegen

Sofern sich innerhalb des soeben definierten IP-Adressbereichs eine IP-Adresse
befindet die nicht vergeben werden soll, kannst Du hierflir im nachsten Step
Ausnahmen angeben. Einfach die auszuschlieBenden IP-Adressen eingeben und auf
Hinzuftigen klicken. Gibt es keine Ausschlisse, dann bleibt dieses Fenster leer. Mit der
Leasedauer im nachsten Fenster legst Du fest, wie lange eine IP-Adresse fir den
jeweiligen Client gultig bleibt. Nach Ablauf der Leasedauer kann eine IP-Adresse vom
DHCP-Server wieder neu vergeben werden. Vorgegeben ist ein Wert von 8 Tagen, was
standardmaBig auch so ibernommen werden kann.

Bereichserstellungs-Assistent

Ausschlusse und Yerzogerung hinzufigen o
Auzzchlizze sind vom Server nicht verteilte Adrezsen oder Adrezsbersiche. Eine
Yerzdgerung izt die Zeitdauer, umn die die Obertragung einer DHCPOFFER-Meldung
v Server verzogert wird.

Geben Sie den IP-Adrezsbereich sin, den Sie auszchliefen mochten. Wenn Sie eine
ginzelne |P-Adresze auzschliefen machten, geben Sie nur eine Adresze unker

"Start-|P-ddresse’ an.
Start-lP-Adresse; End-IP-Adresze:
Adrezze 192 168.5.25 E ntfermen

Subnetzverzogerung in Millizekundern:

=

Auzgezchloszener Adressbereich:

L

¢ Zurlick Ahbbrechen
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Bereichserstellungs-Rssistent

Leasedauer
Die Leazedauer bestimmt, fur wig lange ein Client eine Adrezze aus diesem Bereich
venwenden kann.

Die Leazedauer entzpricht ublichenweize der durchschnittlichen Zeit, fur die der Computer
mit dem gleichen physizchen Metzwerk verbunden izt Bei mobilen Metzwerken, die
hauptzachlich tragbare Carnputer oder DFU-Clients enthalten, empfiehlt sich unter
IImztanden die Yenwendung einer kirzeren Leazedauer.

Fiir ein stabiles Netzwerk, das ubenmiegend aus nicht tragbaren Desktopocomputern besteht,
empfighlt zich die Yerwendung einer langeren Leasedauer.

Leqgen Sie die Bereichzleazedauer bei Werteilung durch diesen Server fest,
Beqgrenzt auf:

Tage: Stunden:  Minuten:

= [ [

£ Zurick Ahbbrechen

Die Leasedauer legt die Zeit fest, an die eine IP-Adresse an einen Client gebunden ist.

Wurden diese Einstellungen getatigt. wirst Du anschlieBend gefragt, ob die DHCP-
Optionen konfiguriert werden sollen. Mit DHCP-Optionen sind folgende Einstellungen
gemeint:

e Standardgateway (meistens Router oder Proxy)
e DNS-Server
e WINS-Server (sofern noch eingesetzt)

Damit die Clients neben einer gultigen IP-Adresse auch gleich die Werte fir das

Standardgateway und den/die DNS-Server erhalten, empfehle ich Dir, diese Optionen
gleich an dieser Stelle einzutragen.
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Bereichserstellungs-Rssistent
R outer [Standardgateway] —
Sie konnen die Router oder Standardgatewars angeben, die von diesem Bereich
verteilt werden zollen.

Geben Sie weiter unten eine |P-&dresse ein, um die Adreszze fur einen von Clents
venwendeten Bouter hinzuzufligen.

|P-Adresse:
| |

192168.5.254

L

< Zurlick WWeiter » Ahbrechen

DHCP Server konfigurieren | Festlegen der Bereichsoptionen

Bereichserstellungs-Assistent

Domanenname und DMN5-5erver

Das DMS [Domain Mame Segtem] ardnet Domanennamen 2u und Ubersetzt die von @J
Clients im Metzwerk verwendeten Domanennamen.

Sie konnen die Ubergeordnete Domane angeben, die von den Clientcomputern im Hetzwerk fiir
die DMHS-Mamenzauflosung venvendet werden zall.

bergeardnete Domane:

YWenn Sie Bereichaclients fur die Yerwendung wan DMS-Servern im Netzwerk, kanfigurieren
machten, geben Sie die |P-Adrezzen dieser Server an.

Servername; IP-Adresse;

|
: | 132.168.5.1

i

£ Zurick Abbrechen

DHCP Server installieren | Festlegen der DNS-Server im Netzwerk
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Assistenten beendet haben, ist der soeben erstellte Bereich aktiviert und beginnt damit
auf Clientanfragen zu reagieren.

DHCP-Server konfigurieren | Funktionen kontrollieren

AbschlieBend kannst Du Uberpriifen, ob der DHCP Server auch ordnungsgemaB
funktioniert. Hierfur habe ich in meiner Testumgebung einen Windows 7 Client
gestartet. Der Rechner bekam wie gewlinscht eine IP-Adresse zugewiesen. Ein Blick in
den DHCP-Server (Reiter Adressleases) verrat, dass der Client in diesem Fall, die erste IP-
Adresse des vorher definierten Adressbereichs erhalten hat.

? EEHCP Client-IP-Adresse  Narme Leaseablaufdatum Typ Eindeutige [0 Beschreibung MNetzwerkzugriffsschutz
v E d__c'tl';ﬂ”ca' H192,168.520  WindowsTe8dtestlocal 27052017 1435:54  DHCP  00155d004c1a Yallzugriff
v®
w || Bereich [192.168.5.0] Clients
o Adresspool
@ Adressleases

=) Reservierungen
L Bereichsontionen

Unter Adressleases im DHCP-Server wird der angemeldete Client mitsamt der zugewiesenen IP-Adresse
aufgelistet.

Danach solltest Du kontrollieren, ob die Weitergabe der IP-Adresse vom DHCP-Server
zum DNS-Server funktioniert hat. Hierflir hattest Du im ersten Schritt die Anmeldedaten
eingetragen.

2, DNS-Manager B O Pt
Datei  Aktion  Ansicht 7

s 2R Bz HE § 86

‘2*- EENS Marme Tvp Diaten
v § DF E—_l(identisch it Qbergeordne,.,  Autarititsursprung (30480 [10], detestlocal, hostrma,,
pd F.l?nmfard-LDDkupzonen E:I(identisch mit Obergeordne.. Mamenserver (M3 dc.testlocal.
" ;T;\.-'Z::E;anlkupznnen [E]192.168.5.1 Zeiger (PTR) DC.testlocal.
2 5192.168.5.20 Zeiger (PTR) Windowes Fxbdtest. ocal,

= 5.168.192in-addrarpa
| Bedingte ‘Weiterleitungen

Der Client tauchte nach erfolgreicher Anforderung auch umgehend in der Foward- und Reverse-Lookupzone des
DNS-Servers auf.

Zu guter Letzt schauen wir uns das Ganze noch auf dem Client an. Dieser musste neben
der IP-Adresse auch das Standardgateway und den DNS-Server zugewiesen bekommen
haben. Diese Werte kannst Du Uber die Eingabeaufforderung (cmd) oder Powershell
abfragen. Der Befehl ipconfig /all listet uns folgende Werte auf:
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Windows' system32 cmd.exe

C:xipeconfig ~all

Windows—IP-Konf iguration

Windows?x64
Hybrid

Nein

Mein
test.local

Hostname . . . . . .
Primires DNS-Suffix .
Knotentwp . . . . . .
IP-Routing aktiviert
WINE—Proxy aktiviert
DHS—Suffixsuchliste .

Ethernet—Adapter LAN-Uerbindung

test.local
Metzwerkkarte fir Micr

B8—15%-5D-88-4C—-1A

Ja

Ja
feBA::8165:7573:2251:e
122.168.5.28<{Bevor=ugt
255 255._.255.08

Freitag, 19. Mai 20017
Samstag,. 27. Mai 26017
192.168.5.254
192 . 168.5.1

234886493
#8—-A1-88—-A1-1E-AB-D9-5

192._168.5.1
Aktiviert

Verhindungsspezifisches DMS—Suffix
Beschreibung. . . . . . . . . . .
ne—Bus
Physikalische Adresse . . .
DHCP aktiviert. . . . . . .
Autokonf iguration aktiviert
Verbhindungzlokale IPvb—Adres
IPv4—fdresse . . . .
Subnetzmazke . .
Lease erhalten. .
Lease lauft ab. .
Standardgateway .
DHCP-Server . . .
DHCPvG—-IAID . . .
DHCPub—Client-DUI

DHS—Server . . . . .
MetBIOS iiher TCP-/IF

[ T T T T T R T - B T R |

D

Die gelb markierten Eintrdge wurden ordnungsgemal vom DHCP-Server an den
Client Ubertragen.

DHCP Server installieren | Fertig und Einsatzbereit

Die Installation und anschlieBende Konfiguration des DHCP-Servers ist damit
abgeschlossen. Neue Clients bekommen vom DHCP-Server die IP-Adressen, sowie die
Werte des DNS-Servers und des Standardgateways Ubermittelt.

Dieses Beispiel beschreibt lediglich die Basisfunktionen des DHCP-Servers. Spezielle
Optionen, wie die Konfiguration eines Failovers auf einen weiteren DHCP-Server, DHCP
Reservierung erstellen, die Migration auf einen anderen Server oder die Verwendung
von Filtern beschreibe ich in weiteren Artikeln. Die Anleitung gilt fur alle gangigen
Windows Server Versionen (2008 — 2016).

Dieser Artikel ist wie alle anderen auf dieser Seite kostenlos flir Dich und ich
hoffe, ich konnte Dir weiterhelfen. Wer méchte, kann diesem Blog eine kleine
Aufmerksamkeit in Form einer kleinen Spende (PayPal) oder tber die Amazon
Wunschliste zukommen lassen.
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